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Ja, 

Stop met uzelf af te vragen of uw bedrijf een doelwit kan zijn voor hackers. Het antwoord 
is volmondig, ja! Van het kleinste familiebedrijf tot de grootste multinational. 

die in ieders mailbox terecht kunnen komen. Dagelijks worden bedrijven in België 
gegijzeld met hun eigen data. De hackers vragen vaak duizenden euro’s losgeld om 

deze bedrijfsgegevens terug te krijgen. 

veiligheid van uw netwerk en documenten. Een afdoend en up-to-date beveiligingsplan is met andere 
woorden een must. We kunnen u namelijk garanderen dat ook uw organisatie op de radar staat van deze 
hackers. Het is aan u om ze buiten te houden. Gelukkig zijn er de laatste jaren zeer veel nieuwe mogelijkheden 

+32 11 858 850.
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Windows Server 2008 werd op 27 februari 2008 gelanceerd. Bijna 12 jaar na datum 
wordt op 14 januari 2020 de ondersteuning op Windows Server 2008(R2) en Windows 
7 stopgezet. Dit lijkt misschien nog veraf, maar een server OS vervangen gaat niet 
zo snel. Met andere woorden, nu is het moment om hier mee aan de slag te gaan. 

Na 14 januari 2020 worden er geen beveiligingsupdates meer uitgerold voor deze 
besturingssystemen en zijn uw systemen niet langer optimaal beveiligd.

januari stopt met het supporteren van deze platformen. Hoe minder platformen ze moeten supporteren, 

met het Windowssysteem zelf.

Kijk zeker na of u nog Windows Server 2008 (R2) en/of Windows 7 

faseren.

Er zouden geen dagelijkse gebruikersaccounts lid mogen zijn van de groep domain 
administrators. Leden van de groep domain administrators hebben lokale 
beheerdersrechten op elk gekoppeld systeem (werkstation, servers, laptops, enz.) en 
dit is een zeer groot risico op ‘onvrijwillige’ fouten. Een hacker die toegang krijgt tot een 

login die lid is van de groep domain administrators, kan aan al uw systemen! Vermijd 
dit te allen prijze.

Het proces om accounts uit de domain administrators groep te verwijderen is niet eenvoudig. Om dit proces 
te vergemakkelijken, hebben we enkele scripts ontwikkeld die u hierbij kunnen helpen. Ze zullen u een beter 
overzicht geven van alle domain administrators en waar deze gebruikt worden. Daarna kan u beginnen met 
het deactiveren van accounts. Liefst één voor één. Het kan een pijnlijk proces zijn, maar het is het zeker 
waard!
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Patch management is een belangrijk onderdeel in het beveiligen van systemen en 
netwerken. Het tijdig patchen en installeren van (security) updates  is noodzakelijk 
om uw systemen en netwerken maximaal te beschermen. Het patch management 

• Scannen van de situatie. Hoe sta ik ervoor?
• Beoordelen van de gevonden zwakheden (en geadviseerde patches).
• 
• 
• Rapportage.

Dit proces dient periodiek herhaald te worden. De frequentie hiervan wordt bepaald door het securitybeleid 
dat een organisatie volgt.

Ondanks het feit dat patches uitgebreid gevalideerd worden, kunnen ze in uitzonderlijke gevallen (of 

naar een snapshot of goede back-up.

Het BNS systeem biedt ondersteuning in het patch management van onze 
klanten. Essec FCM deelt patches op in verschillende groepen, waarvan wij volgende patches installeren: 

,  en .

FocusCenter beheert en bewaakt 24u op 24u de kritieke ICT-componenten van uw infrastructuur. Het is een 
geautomatiseerde applicatie voor ICT-systeembeheer die opgebouwd is rond twee pijlers:

1 - Het bewaken van de kritische ICT-systemen
Met een team van System Engineers bewaken en onderhouden we 24u op 24u de PC‘s, servers, routers, switches, 

FCM.

Elk domein bevat een beheerdersaccount. Dit account is standaard lid van de groep 
domain administrators. Het ingebouwde beheerdersaccount mag alleen worden 
gebruikt voor het instellen van domeinen en voor noodherstel (het herstellen van 
Active Directory).

moet zijn eigen individuele account gebruiken.

Niemand mag het wachtwoord van de domeinbeheerder kennen. Stel een lang wachtwoord in van 

hersteldoeleinden.

Meer info over FocusCenter

FocusCenterMonitoring biedt ondersteuning 
bij het uitrollen van patches en updates“
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Local Administrator Password Solution (LAPS) is een populaire tool voor het instellen van 
het lokale beheerderswachtwoord op alle computers.

Het komt vaak voor dat organisaties Windows installeren met behulp van 

die met het domein verbonden zijn. Het zal een uniek wachtwoord instellen voor elk lokaal admin account 
en die opslaan in Active Directory. LAPS is gebaseerd op de Active Directory. Het is dus niet nodig om extra 
servers te installeren.

*******

met een account die over bevoorrechte toegang beschikt (domain administrator). Maak 
in plaats daarvan twee accounts aan. Een normale account zonder beheerdersrechten 
en een geprivilegieerd account dat alleen voor administratieve taken gebruikt wordt.

Maak gebruik van een  voor uw dagelijkse taken zoals het 
behandelen van e-mails, browsen op het internet, gebruik van ticketsystemen, enzovoort. Maak alleen 
gebruik van een geprivilegieerd beheersaccount wanneer u beheertaken moet uitvoeren zoals het aanmaken 
van een gebruiker in Active Directory, het inloggen op een server, het toevoegen van een DNS-record, 
enzovoort. Door simpelweg een regulier account te gebruiken, kunt u de veiligheid verhogen en voorkomen 
dat u ernstige fouten maakt.



12 13

Om abnormaal gedrag op uw netwerk vast te stellen, controleert u best op regelmatige 
basis volgende Active Directory gebeurtenissen:

• Wijzigingen in geprivilegieerde groepen zoals domain administrators,    
 bedrijfsadministrators en schemabeheerders.
• Een piek in foutieve paswoorden.
• Een piek in locked-out accounts.
• 
• 
• Gebruik van lokale beheerdersaccounts.

De beste manier om dit te beheren, is door het verzamelen van alle logboeken op een centrale server om 
 is een van de 

Lepide Auditor

Het actuele machtigingsrapport bijvoorbeeld, toont alle huidige machtigingen van gebruikers op gedeelde bestanden, 

Gebruik Multi Factor Authentication voor Remote Access

Acht tekens met complexiteit is niet langer een veilig wachtwoord. Hoe langer het 
wachtwoord, hoe beter, maar niemand kan ze nog onthouden. Het toevoegen van een 
Multi Factor Authentication (MFA) is dan ook steeds vaker aan te bevelen. Zeker voor 
Remote Access.

geactiveerd worden) en voor een kleine meerprijs kan u MFA ook toevoegen aan uw ‘on-prem’ servers.

Acht tekens met complexiteit is 
niet langer een veilig wachtwoord.“
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Leden uit de groep domain administrators mogen extern geen toegang krijgen. Niet via 
RDS, Citrix, VPN of andere technologieën. Als zo’n account in verkeerde handen terecht 

Remote Access is voorbehouden aan user accounts, liefst met een MFA-oplossing. Na 
een correcte login, kunnen er serviceactiviteiten gebeuren met een administrator account.

U moet een procedure hebben om ongebruikte gebruikers- en computeraccounts in 
Active Directory te detecteren. Laat geen ongebruikte accounts in Active Directory 
zitten tot een hacker ze kan misbruiken om uw systemen te ontwrichten. Gebruik Azure 
AD connect voor een Single Sign-On ervaring met meer dan 200 Cloud providers.

AD

en beveiligingsinstellingen. Daarnaast krijgt u een gedetailleerde lijst met aanbevolen 
acties om de beveiliging te verbeteren.

 
U hebt een Premium- of Enterprise-abonnement nodig om toegang te krijgen tot deze 

functie. Bovendien moet u de globale beheerder zijn of aangepaste rol toegewezen krijgen. Als u toegang 

Laat geen ongebruikte accounts in 
Active Directory zitten“
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ADFS en Azure hebben enkele geweldige beveiligingsfuncties. Natuurlijk hebben de 
premiumabonnementen de meest uitgebreide mogelijkheden. Het maakt  echter niet 

om te bekijken:

 gebruikt algoritmen om ongebruikelijke aanmeldingsactiviteiten te herkennen.

 te blokkeren.

: Controleert wachtwoorden op een bekende lijst.
: biedt verschillende goede rapporten.

zijn uitstekende toevoegingen aan uw e-mailbeveiliging.

Met onze Managed Hostings nemen wij de beveiliging van uw Cloudservices voor u in 
handen. Op afgesproken tijdstippen zorgen we voor de nodige beveiligingsupdates 
en wordt de correcte werking van de website door een professional opgevolgd en 
gerapporteerd. Bovendien staan deze hostings in een volledig gescheiden omgeving, 

Indien uw niet-versleutelde laptop wordt gestolen of indien u deze verliest en u niet kan 
uitsluiten of er persoonsgegevens op staan, dan moet u dit volgens de nieuwe GDPR-
wetgeving onherroepelijk melden aan de bevoegde instanties.

meerdere fysieke beveiligingsmechanismen om sabotage tegen te gaan.

De beste oplossing is om de encryptie centraal te beheren via een Active Directory Group Policy. Zo bepaalt 
u centraal de encryptiesleutel en kan u bij een hardware falen nog altijd de encryptie ongedaan maken en 
de data uitlezen. Als u de encryptiesleutel door de gebruiker zelf laat bepalen, zal u zien dat u de sleutel niet 
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de publiek toegang van uw netwerk controleren door een  uit te voeren. De 

• 
• GXPN (Exploit Researcher and advanced penetration tester),
• 
• 

De doelstelling van de test is om de beveiligingsstatus van uw publiek toegankelijke 
infrastructuur te controleren:

• Welke gegevens en systemen worden blootgesteld aan echte aanvallers?
• Door middel van actieve en passieve verkenning zullen we uw blootgestelde infrastructuur                          

 kwetsbaarheden.

• 
• 
• Analyse & validatie van de kwetsbaarheden.
• 

Het beveiligen van ‘reizende’ data (Cloud, USB-sticks, e-mail, e.d.) is al langer een 
probleem en ook hier kan encryptie toegepast worden. Niet enkel in het kader van 
GDPR, maar zeker ook in het kader van de bescherming van uw eigen intellectuele 
eigendom.

Wie kent niet de verhalen van de accountmanager die nog in het bezit is van klantenlijsten 
van zijn vorige werkgever of prijslijsten die bij de concurrentie terecht komen. Allemaal scenario’s die iedere 
werkgever wil vermijden.

Uiteindelijk willen we documenten niet beveiligen op basis van de plaats waar ze staan (zoals nu in een 

rechten behouden (op een USB-stick, in een mail, op een OneDrive, enz.). Zolang u tot de Active Directory 

document niet meer openen.

Een PEN-test controleert de beveiliging 
van uw publiek ICT-infrastructuur“
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De overgrote meerderheid van de security breaches vindt plaats wanneer hackers toegang 
krijgen tot een bedrijfsomgeving door de identiteit van een gebruiker te stelen. Door de 

lage toegangsrechten, is het relatief eenvoudig om toegang te krijgen tot belangrijke 
bedrijfsgegevens.

Wat moet u doen om dit te vermijden:

• Alle identiteiten beschermen, ongeacht hun toegangsrechten.
• Proactief voorkomen dat aangetaste identiteiten worden misbruikt.

Het ontdekken van gecompromitteerde identiteiten is geen gemakkelijke taak. Azure Active Directory 
maakt gebruik van adaptive machine learning algoritmen en heuristieken om anomalieën en verdachte 
incidenten te detecteren die wijzen op potentieel aangetaste identiteiten. Met behulp van deze gegevens 
genereert Identity Protection rapporten en waarschuwingen waarmee u de gedetecteerde problemen kan 
evalueren en de juiste maatregelen voor beperking of herstel kan nemen. 

to-date te houden. Installeer steeds de laatste security patches en voorkom zo 
onderstaande issues:

• 
• Wijziging van Voice Stream
• 
• Omleiding van gesprekken
• Accounting data manipulatie
• Caller ID-verpersoonlijking
• Ongewenste oproepen en boodschappen
• Denial-of-Service (DoS) aanvallen
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Vroeger was de beveiliging van uw communicatienetwerk een eenvoudige klus. Maar met 
de komst van smartphones, tablets, VoIP en Cloud is deze beveiliging wat complexer 
geworden. Zeker in tijden van ransomware en hacking is een degelijke beveiliging van 
uw communicatiekanalen (VoIP/SIP/ISDN) geen overbodige luxe.

Een Session Border Controller kan hier een oplossing voor bieden. Een SBC kan u bekijken 
als de buitenwipper van uw netwerk. Het zorgt onder andere voor een fysieke scheiding tussen verschillende 
netwerken en beschermt uw bedrijfsnetwerk tegen aanvallen van buitenaf. 

beveiligingsbeleid aan de hand van black- & whitelists.

Het is ook mogelijk om een SIP-trunk te koppelen op een SBC waardoor u uw bestaande (IP)PBX kan blijven 

opgezet die naadloos aansluit op uw analoge omgeving.

Bedrijfsnetwerk DMZ

SBC FirewallFirewall

Publiek netwerk

Internet

Mobiele gebruikers
met softphone

Mobiele gebruikers
met smartphone

Mobiele gebruikers
met deskphone

Communicatieserver

Intern
bedrijfsnetwerk

• Maak gebruik van een beveiligde 
• Zorg voor een goede 
• Gebruik performante 
• Werk altijd met gepatchte 
• Gebruik snelle 
• Maak gebruik van veilige 

• Zorg voor een adequaat 
• Schaf een degelijke  aan
• Denk na over uw 
• Hanteer de juiste 
• Backup en beheer uw  als een goede huisvader
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